Mesdames, Messieurs,
Avec les attentats terroristes survenus ces dernières années et particulièrement ceux à Paris l’an dernier et à Bruxelles en mars 2016, il est nécessaire de renforcer significativement la lutte contre le terrorisme et la prévention de la radicalisation violente au niveau mondial.

Les médias sociaux et applications cryptées sont de nouveaux outils de communication interne aux réseaux terroristes. Le Web est aussi  le premier lieu de recrutement des réseaux terroristes : les jeunes, utilisateurs principaux de ces médias, sont la cible idéale dans les processus de radicalisation par le Web.
Comment contrôler ? Quels moyens pour combattre ce fléau?
1. Identification et dénonciation auprès les autorités des comportements suspects en matière de radicalisation par les médias sociaux
2. Suppression des contenus/messages de propagande terroriste sur les réseaux sociaux.
3. Responsabilisation des hébergeurs à un certain niveau pour qu’ils détectent et dénoncent auprès des autorités des attitudes ou activités à tendance terroriste des sites sur le web.
4. Renforcement de l’échange d’informations et d’expériences entre les pays, notamment au niveau policier et judiciaire
5. Traitement et transfert de données de messagerie financière afin de surveiller les flux financiers du terrorisme 
Ces moyens dépendent de la collecte numérique des données personnelles. Il est donc important que ces mesures soient encadrées par des garanties fortes en matière de protection des données personnelles. L’équilibre entre la lutte contre le terrorisme et la protection des libertés individuelles en particulier le respect de la vie privée est une priorité.
Quel est le rôle de l’autorité nationale de la protection des données?
· Renforcer les règles sur la protection des données.
· Etablir les normes minimales sur l'utilisation des données à des fins policières et judiciaires dans chaque pays. Des exemples au niveau international existent.
· Donner aux citoyens plus de contrôle sur leurs propres informations privées dans un monde numérique de téléphones intelligents, de médias sociaux, de services bancaires sur Internet et de transferts mondiaux.
· Rendre les sanctions plus efficaces.
· Sensibiliser les citoyens à la manière dont leurs informations personnelles sont collectées et traitées, et à les aider à protéger leur vie privée sur Internet.
· Participer aux négociations sur les accords de libre-échange entre les pays et assurer que les droits fondamentaux des citoyens ne soient pas sacrifiés bêtement.
Quelle est l’articulation idéale des besoins sécuritaires et de la protection des libertés?

Le terrorisme nous submerge, nos moyens, nos ressources sont limitées mais il ne faut absolument pas qu’on cède à la tentation d’adopter la loi de la jungle parce que le monde est en état d’urgence. Nos libertés ne sont pas absolues.
Puisque la notion de sécurité nationale est considérée comme étant une exception et non pas la règle générale et donc ce qui implique qu’elle n’est pas absolue, nos états ont l’obligation morale et bien sûr légale de s’assurer que toutes libertés confondues y compris la protection des données ne sont pas sacrifiées inutilement au nom de la sécurité nationale car la  sécurité nationale concerne ces mêmes citoyens qui sont aussi titulaires de ces droits fondamentaux.
Les moyens sont multiples pour trouver une situation de compromis efficace entre ces deux besoins prioritaires.
Une panoplie de lois nationales et internationales existe déjà. Mais la maîtrise des principes reste toujours une bataille continuelle puisque l’harmonisation des lois est une destination venant d’un monde idéal.
Alors que doit-on faire?
Constitutionaliser ces définitions comme la loi suprême du pays pour démontrer l’importance des enjeux. Les citoyens de chaque pays doivent aussi avoir la possibilité d’intérioriser les principes constitutionnels.
Rendre les pays internationalement responsables de ces violations comme pour les terroristes, c.à.d, les pays doivent se doter de mesures appropriées, affirmatives et contraignantes pour lutter contre le terrorisme ainsi que des mesures raisonnables pour protéger les droits des individus. Par exemple, ces mesures doivent être des indicateurs internationaux qui représenteront des critères objectifs de sécurité nationale.
Les états doivent être sensibilisés au fait que le monde est en fait un seul territoire. Il n’existe plus de souveraineté à part de frontières géographiques. Nous sommes appelés à fonctionner en collaboration étroite dans cette terra nova, cette nouvelle ère de civilisation qui demande plus de souplesse et d’acceptation. Or, l’importance d’avoir des règles communes de sécurité et de protection des libertés.
Le terrorisme est l’exemple le plus approprié pour démontrer combien l’urgence de marcher en synchronisation et de rester connecté à un seul réseau mondial de communication pour pouvoir s’entre-aider et non pas voler la liberté des gens. La surveillance peut être faite sans que nos citoyens se sentent épiés. C’est de la surveillance positive.
Comment? Tout simplement, on conscientise nos citoyens du risque et on leur demande aussi leurs avis. 
Nos citoyens acceptent cette surveillance non pas parce que nos lois l’imposent mais parce qu’ils ont été informés et aussi leurs avis ont été demandés à priori. Notre société est communicative et consensuelle. Il faut respecter ce partage entre la vox populi et les pressions sécuritaires. Sinon le monde se transforme à vive allure en une prison virtuelle mais dont les barreaux sont faits en acier, ou il n’existe plus de différence entre des criminels et non-criminels.
Decisions - Cour Européenne des Droits de L’Homme

Les États sont reconnus pour avoir une certaine, même une grande mesure de pouvoir discrétionnaire lors d’une évaluation des menaces à la sécurité nationale et lorsqu’ils décident comment les combattre. Néanmoins, la Cour tend maintenant à exiger des organismes nationaux de vérifier que toute menace a une base raisonnable (Janowiec, Konstantin Markin).

En ce qui concerne la qualité de la loi, la Cour a depuis longtemps élaboré des normes relativement restrictives (Malone, Kruslin, Huvig, Kopp, Amann).

En outre, la Cour vérifie soigneusement la nécessité stricte d’interférence ou de sa proportionnalité au but légitime de sécurité nationale.

La marge de discrétion de l’Etat dans l’appréciation des cas liés à la sécurité nationale est sans doute uniformément large. Dans certains cas, toute marge de manœuvre n’est plus explicitement exclue par la nature même de l’Article 3 (Chandonnet). 

Dans d’autres domaines, la Cour a pu réduire considérablement la liberté des États, par exemple en ce qui concerne l’Article 6, où il a considéré comme l’existence éventuelle de mesures ayant un effet moins restrictif sur les libertés (Van Malines), ou quand il a posé une exigence stricte de tribunaux indépendants. 
La Cour a également réduit la marge d’appréciation dans certains domaines, tels que la liberté d’expression dans les forces armées (Grigoriades, VDSÖ et Gübi) et de la vie privée de militaires (Lustig-Prean et Beckett, Smith et Grady, Konstantin Markin) par rapport à sa position précédente apparente (Hadjianastassiou).

Concernant spécifiquement les affaires relatives à la surveillance secrète, la Cour est relativement souple sur la question de la reconnaissance du statut de victime. Quant à la condition que l’interférence doit être "conformément à la loi", la Cour est d’avis que la loi doit être accessible et prévisible.

Par exemple  dans l’affaire Rotari v/s Romania, la cours a statué qu’un registre de surveillance était illégal parce que les citoyens n’étaient pas au courant de son existence et le pourquoi de son existence.

La cour européenne a dans l’affaire Klass vs Germany accepté qu’un individu puisse sous certaines conditions prouvé qu’il est victime d’une violation occasionnée par l’existence même des ressources secrètes ou d’une législation permettant des mesures sécrètes sans qu’il ait à prouver que ces mesures ont été appliquées à lui.

Si la criminalisation à outrance des actes terroristes pourra nous arrêter ou même diminuer le phénomène terrorisme, tel n’est pas le cas actuellement. Donc, il ne faut pas adopter non plus des mesures naïves parce qu’on a souvent tendance à paniquer.
Toute loi qui ne respecte pas ce principe est considérée abusive par la cour européenne. Elle doit être suffisamment claire.

La cour met beaucoup d’emphase sur les obligations positives de l’état. Donc, il existe beaucoup d’exemples pour démontrer que le droit international en matière de protection de données et de sécurité nationale est bien cadré.

Selon Art 8 (2) of CEDL, toute interférence aux libertés doit être en conformité à la loi, justifiée par un des buts légitimes nécessaire dans une société démocratique.  La sécurité nationale est une interférence et elle doit respecter ces principes.  Elle ne peut-être arbitraire.

Toutes les conventions internationales sur les droits de l’homme et la Résolution de l’Assemblée Générale de L’ONU de 2014 (68/167) a élaboré des obligations de l’état dans le contexte de vie privée et surveillance.

Ma présentation était concentrée sur les principes internationaux de protection de données qui ont été appliquées avec succès dans le contexte du terrorisme, voire sécurité nationale et donc il n’est pas vrai de dire que le respect des droits de l’homme n’existe pas ou est inconcevable dans un contexte sécuritaire.

Je vous remercie.
